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O Motor Group Brasil (“MGB”) esta entre os maiores grupos de concessionarias do
Brasil, representando 9 marcas em 5 estados, com uma postura onde a inovacao, a
qualidade, a exceléncia e o compromisso com a satisfacdo maxima de clientes,
colaboradores/prestadores e parceiros sao pilares fundamentais. O MGB compreende
ser de suma importancia proteger suas estratégias, metodologias, processos internos,
ferramentas tecnoldgicas e conhecimentos especificos, bem como os dados pessoais de
todos os sécios, colaboradores/prestadores, parceiros, fornecedores e demais partes
interessadas.

O MGB compreende que informacdo é um ativo estratégico de inestimavel e que sua
correta gestdo, assegurando que ela esteja sempre disponivel para as pessoas certas no
momento adequado, é fundamental para o cumprimento do propdésito, objetivos de
negocio e para a reputacdo da organizacgao.

Desta forma, o MGB estabelece esta Politica Geral de Seguranca da Informacgao e
Privacidade (“Politica”) para direcionar seus esfor¢cos de seguranca da informacao e
privacidade, alinhado as melhores praticas de mercado e as normas internacionalmente
aceitas, com o objetivo de determinar e manter niveis adequados de seguranca capazes
de assegurar a confidencialidade, integridade e disponibilidade de suas informacdes e
daquelas tratadas sob sua responsabilidade.

Consulte o Documento MGB - Termos e Defini¢des de Seguranca da Informacao e
Privacidade.

3.1.  Esta Politica estabelece as diretrizes e responsabilidades para o planejamento,
implementacdo, operac¢ao, monitoramento e melhoria continua dos esfor¢os de
seguranca da informacado e privacidade do MGB. Define também objetivos estratégicos
alinhados aos objetivos de negdcio, propdsito, cultura e estratégia de mercado da
organizacao.

3.2. O MGB deve implementar controles aptos a assegurar a confidencialidade,
integridade e disponibilidade de informacdes e demais ativos associados pertencentes
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ou tratados sob sua responsabilidade. Estes controles devem ser planejados e
implementados com base em um processo de gestao de riscos em seguranc¢a da
informacdao e privacidade, através do qual decisdes informadas sobre eliminar,
transferir, mitigar ou aceitar riscos identificados, analisados e avaliados devem ser
tomadas.

3.3. O MGB deve determinar e disponibilizar recursos humanos e financeiros
adequados para implementacdo, opera¢do, monitoramento e melhoria continua de
seus esfor¢cos de seguranca da informacdo e privacidade em conformidade com esta
Politica.

3.4. Os controles de seguranca da informacdo e privacidade devem estar integrados
por padrao (by default) e no desenho (by design) de todos 0s processos, sistemas,
ferramentas tecnolégicas, documentos e relacdes do MGB, e questbes pertinentes
devem ser tratadas como prioridade.

4.1. Esta Politica deve ser aplicada a todos os sécios, empregados, parceiros,
estagiarios e prestadores de servicos contratados direta ou indiretamente
(terceirizados) pelo MGB. Isso inclui pessoas que trabalhem em periodo integral, meio
periodo ou em regime temporario, seja em atuacao presencial ou remota. Todos sao
referidos nesta Politica simplesmente como “colaboradores/prestadores”.

4.2.  Esta Politica deve ser aplicada ao tratamento de informacdes pertencentes ou
sob a responsabilidade do MGB, abrangendo comunicac¢des verbais, uso de qualquer
plataforma tecnolégica ou midia fisica.

4.3. Diretrizes de seguranca da informac¢do e privacidade estabelecidas por esta
Politica devem ser aplicadas a instala¢des fisicas, sistemas, softwares, ferramentas
tecnoldgicas e recursos de tecnologia da informag¢do e comunicagao (TIC) contratados
ou pertencentes ao MGB.

5.1. O MGB deve identificar e manter conformidade com obrigacdes e requisitos de
seguranca da informacdo e privacidade, conforme previstos em legislacbes e
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regulamentos aplicaveis. Isso inclui também as obrigacfes estabelecidas em contratos
firmados pela organizacdo.

5.2. O MGB deve identificar os requisitos e expectativas quanto a seguranc¢a da
informacao e privacidade de partes interessadas internas e externas e como eles serao
enderecados internamente, incluindo as obrigacbes estabelecidas em contratos
firmados.

6.1. O MGB deve assegurar que conte com pessoas com competéncia comprovada
para planejar, implementar, gerenciar, medir e melhorar continuamente seus esfor¢os
de seguranca da informacdo e privacidade e todos os controles definidos para
aplicacao.

6.2. Com objetivo de governar estes esforcos, o MGB estabelece o Comité Gestor de
Seguranca da Informacdo e Privacidade (CGSIP), com participacdo da geréncia de TI,
membros da lideranca, e consultores externos especializados em seguranca da
informacao e privacidade, conforme necessario.

6.3.  Sdo atribuicBes e responsabilidades do CGSIP:

a. promover o alinhamento dos esfor¢cos de seguranca da informacdo e
privacidade aos objetivos de negdcios, propdsito, cultura, e estratégia de
mercado do MGB;

b. promover reunides periddicas no maximo a cada 3 meses para deliberar
sobre questdes de seguranca da informacdo e privacidade, revisar e
executar atribuicdes relacionadas;

c. coordenar a gestao de riscos de seguranca da informacdo e privacidade do
MGB, responsabilizando-se pela defini¢cao dos critérios e metodologia para
identificacdo, analise, avaliacao, tratamento e aceita¢do de riscos;

d. revisar e aprovar a atribuicao de papéis e responsabilidades relacionados
a seguranca da informacado e privacidade no MGB;

e. solicitar, revisar e aprovar orcamentos compativeis com as necessidades
do MGB em questdes de seguranca da informacado e privacidade;

f. zelar para que o MGB conte com medidas técnicas e administrativas,
compostas por controles organizacionais, de pessoas, fisicos e tecnolégicos
apropriados para a organizacdo, capazes de assegurar sua capacidade de
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governar, identificar, proteger, detectar, responder e recuperar em
seguranca da informacao e privacidade;

coordenar a elaboracdo, revisao e aprovacao de toda a documentacao
relativa a seguranca da informacdo e privacidade, inclusive desta Politica,
envolvendo equipes e colaboradores/prestadores e aconselhamento
externo especializado, sempre que considerar necessario;

analisar criticamente as medidas estabelecidas para que estas atendam
aos requisitos legais, regulatérios e contratuais impostos ao MGB;

medir a eficacia, monitorar e revisar controles, avaliacbes e planos
implementados, com objetivo de corrigir ndo-conformidades e
continuamente melhorar a pertinéncia, adequacao, eficacia e eficiéncia dos
esforcos de seguranca da informacao e privacidade do MGB.

6.4. Todos os colaboradores/prestadores do MGB devem:

a.

b.

considerar seguranca da informacdo e privacidade como sua
responsabilidade em conjunto com todos na organizacao;

conhecer integralmente e compreender o conteudo, regras e diretrizes
desta Politica e outros documentos de seguranca da informacdo e
privacidade relevantes para sua funcao, atividades de trabalho e ativos aos
quais possuem acesso;

conhecer e cumprir legislacbes que regulamentam aspectos como
privacidade e protecdo de dados pessoais, inteligéncia artificial e
propriedade intelectual, sem prejuizo de outras questdes aplicaveis as suas
atividades profissionais;

cumprir com os treinamentos de seguranca da informacdo e privacidade
promovidos pela organizacao;

conhecer e aplicar em sua rotina de trabalho as regras para criacao, coleta,
inventario, classificacdo, rotulagem, manuseio, compartilhamento e
descarte de informacdes e outros ativos associados, conforme diretrizes
desta Politica e outros documentos aplicaveis;

adotar senhas fortes em suas contas de acesso para e-mails, sistemas,
servicos de TIC e estacdes de trabalho;

nunca compartilhar suas senhas em nenhuma hipotese;

habilitar a autenticacao multifatorial (MFA) sempre que este recurso estiver
disponivel;

ter ciéncia de que todas as contas de e-mail, sistemas, servicos de TIC,
dispositivos, diretorios em nuvem etc. (“recursos de TIC") pertencentes ao
MGB estdo sujeitas ao monitoramento continuo e auditoria sem aviso
prévio. Sendo, portanto, desaconselhada a utilizacao destes recursos para
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0 armazenamento, compartilhamento ou comunicacao de informacdes
pessoais do préprio colaborador;

j. nunca utilizar contas de e-mail, sistemas, servicos de TIC, dispositivos,
diretérios em nuvem ou qualquer outro recurso do MGB para propdsito
improprio ou ilegal.

k. sercauteloso quanto a “phishing” e outras praticas similares e, por isso, nao
abrir e-mails, SMS ou outro tipo de mensagem de procedéncia duvidosa
e/ou com assuntos duvidosos;

I.  tratar informac¢des pertencentes ao MGB exclusivamente através de
recursos de TIC fornecidos ou homologados pela organizacdao, em
conformidade com esta Politica e demais normas internas estabelecidas;

m. tratar dados pessoais de clientes, fornecedores e outras partes
interessadas em conformidade com a Lei Geral de Protecdao de Dados
Pessoais (LGPD), sem prejuizo de outras legislacdes e regulamentos
aplicaveis;

n. consultar o DPO sempre que houver dulvidas sobre um determinado
tratamento de dados pessoais;

0. nado utilizar sistemas, servicos de TIC, softwares, aplicativos ou qualquer
outra solucdo “as a service” sem que tenham sido previamente
homologados pelo Departamento de TI;

p. armazenar arquivos, documentos, codigos fonte etc. pertencentes ao MGB
em sistemas, diretérios e dispositivos pré-determinados, conforme regras
estabelecidas para governanca de informacgdes;

g. zelar pelo uso apropriado de recursos de TIC fornecidos pelo MGB em
conformidade com normas internas e procedimentos estabelecidos;

r. quando autorizado a utilizar recursos proéprios de TIC, pratica conhecida
como “bring your own device” (BYOD), fazé-lo exclusivamente dentro das
regras e diretrizes previstas pelas normas internas e procedimentos
estabelecidos;

s. adotar praticas de mesa limpa e tela limpa, guardar documentos e midias
contendo informag¢des confidenciais em gavetas e armarios com chave,
evitando que informacdes confidenciais sejam expostas no ambiente de
trabalho;

t. adotar medidas cabiveis para proteger as informa¢des do MGB - em
formato digital ou fisico - contra acesso, modificacdao, destruicdao ou
divulgacdo nao autorizados, mesmo quando fora da organizacdo, por
exemplo em home office ou viagem;

u. reportar de imediato, através dos canais previamente aprovados e
comunicados pelo MGB, qualquer suspeita de incidentes relacionados a
seguranca da informacao e privacidade;
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v. relatar o descumprimento de politicas e regras por parte de outros
colaboradores/prestadores; e denunciar qualquer comportamento
suspeito que possa comprometer os esforcos de seguranca da informacdo
e privacidade do MGB;

w. considerar que as diretrizes estabelecidas nesta Politica e demais
documentos adotados pelo MGB ndo se esgotam em razao da continua
evolucdo tecnologica e constante surgimento de novas ameacas. Desta
forma, os exemplos de medidas, procedimentos e protocolos de seguranca
da informacdo utilizados ndo representam um rol taxativo, cabendo a cada
colaborador adotar, além daquelas aqui previstas, outras medidas que
considerar necessarias para proteger as informac¢des do MGB, mediante
comunicacdo proativa sobre tais medidas.

6.5. A Diretoria, sem prejuizo dos deveres de todos os colaboradores/prestadores,
deve:

a. liderar o tratamento da tematica e comunica¢dao sobre a importancia de
seguranca da informacao e privacidade para o MGB;
b. indicar ou aprovar os membros do CGSIP.

6.6. Colaboradores/prestadores com funcao de lideranga no MGB, sem prejuizo
dos deveres de todos os colaboradores/prestadores, devem:

a. promover a comunicacao sobre aimportancia de seguranca da informacao
e privacidade para o MGB aos seus liderados;

b. Quando indicados ao CGSIP, participar das reunifes e atividades do
Comité;

c. tomar ciéncia e informar ao CGSIP sobre questdes, sobretudo legais e
regulatérias, relativas a seguranca da informacdo e privacidade que
impactem processos e atividades de sua area de especialidade ou
responsabilidade;

d. promover a selecdo, contratacdo, mudanca de contratacdo e desligamento
de colaboradores/prestadores do MGB conforme diretrizes desta Politica;

e. assegurar que nenhum colaborador sob sua liderancga exerca suas fung¢des
e atividades sem o conhecimento desta Politica e outros documentos de
seguranca da informacdo e privacidade aplicaveis;

f. formalizar a solicitacdo de acessos para seus liderados, observando que
estes tenham sempre apenas 0 acesso necessario, pelo tempo necessario
para o exercicio de sua fungao;

Pagina 8 de 37
ZapSign d6165e27-038e-4203-90be-cd6acfc6al24. Documento assinado eletronicamente, conforme MP 2.200-2/2001 e Lei 14.063/2020.



! Versa Classifi a
OTGgE POL-SIP - Politica Geral de Segurancga da Informacgéo e ersao asstiicagao

/ RCUP Privacidade

8.

1 USO INTERNO

salvo nos casos de dispensa nao planejada e com efeito imediato, tomar
medidas para que 0s acessos aos recursos de TIC utilizados pelo
colaborador desligado do MGB sejam revogados e as contas bloqueadas;
responder, quando for de seu conhecimento, as duvidas apresentadas por
seus liderados, e encaminha-las ao CGSIP sempre que ndo puder
responder;

respeitar as bases legais e principios estabelecidos pela LGPD para o
tratamento de dados pessoais de seus liderados e demais
colaboradores/prestadores do MGB.

6.7. O Gerente de TI do MGB, sem prejuizo dos deveres de todos os
colaboradores/prestadores e da lideranca, deve:

a.

assegurar que o MGB cumpra com os objetivos de seguranca da
informacdo e privacidade estabelecidos pela organizacdo, e informar a
Diretoria caso, por qualquer motivo, acredite que algum objetivo ndo esta
sendo ou sera cumprido;

assegurar que o MGB, através de colaboradores/prestadores ou empresas
prestadoras de servi¢cos especializados, conte com todas as competéncias
para implementar e manter recursos tecnoldgicos dentro dos critérios
previstos para mitiga¢ao de riscos, conforme plano de tratamento de riscos
aprovado, no cumprimento de seus objetivos de seguranca da informacdo
e privacidade;

coordenar a elaboracdo, revisdo e aprovacdo de procedimentos
operacionais de TIC e desenvolvimento seguro;

coordenar os esforcos para que o MGB possua medidas de seguranca
cibernética aptas a proteger informacdes confidenciais, dados pessoais e
outros ativos associados de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao indevida
ou qualquer outro tratamento inadequado ou ilicito;

coordenar a implementacdo, revisdo e testes de backups para todos os
sistemas, servicos de TIC e dispositivos que armazenem informac¢des do
MGB;

coordenar os esforcos de resposta a incidentes e continuidade de negocios
do MGB, com objetivo de assegurar a detec¢do, conten¢do, comunicacao,
resposta e recuperacao de incidentes, além do cumprimento dos objetivos
do ponto de recuperacao (RPO) e de tempo de recuperacao (RTO)
estabelecidos;

elaborar e manter um plano para gestao de configuracdes e mudancas nos
sistemas, servicos de TIC, dispositivos e outros ativos que tratem
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informacdes do MGB, com o objetivo de evitar que mudancas de tecnologia
possam impactar a opera¢do ou O negdécio, além de prevenir falhas
advindas de softwares desatualizados ou equipamentos obsoletos;
supervisionar para que sejam utilizados apenas softwares licenciados e
suportados por seus fabricantes;

atender colaboradores/prestadores, clientes e outras partes interessadas
relacionadas ao MGB quanto as solicitagbes e questionamentos sobre
seguranca da informacdo e privacidade e informar ao CGSIP sobre a
necessidade de buscar aconselhamento externo sempre que considerar
necessario.

DPO do MGB, sem prejuizo dos deveres de todos os

colaboradores/prestadores e da lideranca, deve:

a.

manter conhecimento relevante e atualizado sobre: (i) a LGPD; (ii) outras
legislacbes e regulamentos sobre privacidade e protecdo de dados
aplicaveis ao MGB; (iii) melhores praticas para protecdo a privacidade; (iv)
aspectos nas opera¢des do MGB que possam impactar direitos e
liberdades dos titulares de dados;

assegurar que seja elaborada e atualizada a documentacao relevante para
privacidade e prote¢do de dados, sobretudo aquela obrigatéria para o
cumprimento da LGPD e outros regulamentos aplicaveis ao MGB;
coordenar a revisdao, quando aplicavel, de documentos de seguranca da
informacdo e seguranca cibernética quanto a privacidade e a protecdo de
dados pessoais;

agir com autonomia quanto a protecdo dos interesses dos titulares de
dados tratados pelo MGB, e comunicar ao CGSIP caso perceba cerceada tal
autonomia;

mensurar a eficacia e a efetividade das medidas para protecdo a
privacidade implementadas pelo MGB;

monitorar as regras internas de privacidade e protecdao de dados,
obrigacdes previstas na LGPD e outros regulamentos aplicaveis quanto a
sua observancia por colaboradores/prestadores e fornecedores do MGB;
atuar como ponto de contato com a Autoridade Nacional de Protecdo de
Dados (ANPD), comprometendo-se em assegurar que o MGB responda as
requisicdes ou medidas necessarias, também buscando orientacdes
proativamente quando considerar apropriado;

atuar como ponto de contato entre o MGB e os titulares de dados,
garantindo que requisicdes destes sejam atendidas dentro do prazo legal
estabelecido e da melhor forma possivel;
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i. comunicar, dentro das determinacdes da LGPD, a ANPD e aos titulares de
dados nos caso de um incidente ou violagdo que comprometa dados
pessoais;

j.  atuar como disseminador da cultura de privacidade e protecao de dados
no MGB, prestando aconselhamento sobre melhores praticas e avaliando
a consequéncia de decisdes e operac¢des cotidianas quanto ao tratamento
de dados pessoais;

k. prover aconselhamento aos membros da lideranca sobre questdes
relacionadas a privacidade e prote¢do de dados;

I.  informar ao CGSIP sobre a necessidade de buscar aconselhamento
externo sempre que considerar necessario.

7.1.  Os esforcos de seguranca da informacdo e privacidade do MGB devem ser
governados por um processo de gestdo de riscos conforme metodologia estabelecida
pelo Plano para Gestao de Riscos de Seguranca da Informacgdo e Privacidade,
através da qual riscos sao identificados, analisados quanto a sua probabilidade e
consequéncia, avaliados quanto aos critérios estabelecidos e determinado um plano de
tratamento, que deve ser executado conforme apropriado.

7.2. Convém que avalia¢bes de riscos de seguranc¢a da informacdo e privacidade
sejam repetidas a cada 12 meses, sempre que houver uma mudanca significativa no
ambiente de negocios, ou quando for deliberada como relevante pelo CGSIP.

7.3. O plano de tratamento de riscos do MGB deve prever a implementacdo de
controles de seguranca da informacao e privacidade aplicaveis a organizacao, levando
em conta frameworks e melhores praticas reconhecidos de mercado.

7.4. Convém que o MGB implemente e mantenha ferramentas tecnoldgicas aptas a
mitigar os riscos avaliados a um nivel aceitavel.

8.1. Convém que todas as mudancas que possam causar impacto para estratégias,
objetivos ou operacdao do MGB, incluindo mudancas de processos, infraestrutura,
ferramentas, softwares, sistemas e servicos de TIC, sejam planejadas, avaliadas,
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testadas, autorizadas pelo CGSIP, implementadas e monitoradas de forma controlada,
minimizando consequéncias negativas para a organizacao.

8.2. Sempre que possivel, as mudancas devem ser planejadas para mitigar
potenciais riscos de interrup¢ao ou degradacao de servi¢os e operac¢des da organizacao,
considerando elementos como redundancia de recursos e implementacao em horarios
alternativos, como finais de semana, ou periodos de menor atividade, como feriados
prolongados.

8.3. Mudancas de sistemas operacionais e softwares devem ser planejadas
observando o encerramento do suporte do fabricante (end of life ou EOL) ao respectivo
software, mitigando brechas provocadas por vulnerabilidades conhecidas sem correcao
disponivel.

8.4. Convém que todas as mudancas estejam previstas por procedimentos, planos
ou projetos documentados e aprovados internamente pela lideranca responsavel.

8.5. Convém que mudancas nao controladas sejam mapeadas periodicamente e
gerenciadas por meio de procedimentos especificos para cada cenario, sempre
considerando os potenciais riscos para a organizacao.

8.6. Mudancas emergenciais, nas quais nao seja possivel seguir as regras e
procedimentos existentes, devem ser documentadas e, posteriormente, avaliadas pelo
CGSIP.

9.1. O MGB deve determinar, elaborar, revisar, aprovar e controlar politicas, normas
internas, planos, procedimentos, inventarios, modelos, imagens, fluxogramas, termos,
regras, instrucdes, relatérios e outros documentos que, em conjunto com esta Politica,
sejam considerados necessarios para atender aos objetivos de seguranca da informacao
e privacidade e seu suporte ao cumprimento dos objetivos de negécio.

9.2. Convém que todas as informacfes tratadas pelo MGB sejam inventariadas,
identificando seu proprietario, ativos associados, usuarios ou departamentos
autorizados para acesso, regras para classificacao, armazenamento, compartilhamento,
arquivamento, descarte e controles de seguranca no documento Inventario de
Informacdes e Processos de Negdcio.
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9.3. O proprietario da informacdo é o responsavel direto por aquela informacdo. Por
exemplo: o gestor de um determinado departamento é o proprietario das informacdes
daquele departamento.

9.4. Todos os dados pessoais tratados pelo MGB em suas atividades de negdcio,
assim como o processo para coleta, responsabilidade pelo tratamento das informacdes,
regras para armazenamento, compartilhamento, arquivamento e descarte, e bases
legais mapeadas para cada atividade, devem constar no documento Registro de
Operacgoes de Tratamento de Dados Pessoais.

9.5. Todos os sistemas e servi¢os de TIC pertencentes, controlados ou utilizados pelo
MGB devem constar no Inventario de Sistemas, Servi¢os de TIC e Softwares.

9.6. Convém que outros inventarios sejam considerados para os demais ativos de
TIC do MGB conforme apropriado.

9.7. Convém que todos os inventarios sejam atualizados no maximo a cada 12 meses
e mantidos relevantes para os objetivos de seguranca da informacdo e privacidade
alinhados ao negdcio do MGB.

10.1. O MGB deve adotar medidas adequadas para proteger e controlar o acesso as
informacdes de sua propriedade, de seus clientes e outras partes interessadas,
sobretudo quando classificadas como informac¢&es confidenciais.

10.2. O acesso as informa¢bes pertencentes ao MGB, ou tratadas sob sua
responsabilidade, deve ocorrer exclusivamente através de identidades homologadas
pela organizacao.

10.3. Acriacao, gestao, protecdo, monitoramento, revogacao, desativa¢ao e exclusao
de identidades e acessos as informacdes, infraestrutura, sistemas e servicos de TIC
mantidos pelo MGB devem ocorrer conforme autorizado pelo proprietario da
informacado, respeitando principios e regras desta Politica.

10.4. Convém que acessos atribuidos sejam baseados nos seguintes principios de
seguranca:
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a. necessidade de conhecer (need-to-know): uma entidade sé tem acesso as
informacg8es que requer para executar suas tarefas;

b. menor privilégio ou necessidade de uso (least privilege): todo acesso para
uso de um recurso deve ser atribuido com o menor privilégio possivel para
execucao da tarefa pretendida;

€. acesso sob demanda (just-in-time): acessos devem ser liberado apenas pelo
tempo necessario para execucdo das tarefas pretendidas.

10.5. Todos os acessos privilegiados devem ser devidamente justificados, autorizados
pelo proprietario da informacdo, atribuidos, sempre que possivel, seguindo os principios
de seguranca anteriormente mencionados e documentados no Inventario de
Sistemas, Servicos de TIC e Softwares, incluindo a descricdo dos privilégios
concedidos.

10.6. Convém que sejam mantidas um minimo de duas e um maximo de quatro
contas de usuario com privilégios administrativos maximos (geralmente referenciados
como “system admin”, “global admin”, “superusuario” ou “root user”) para todos os
sistemas e servicos de TIC em uso pelo MGB.

10.7. Recursos de complexidade de senhas e autenticacdo multifatorial (MFA) devem
ser habilitados para todas as identidades e acessos do MGB, sempre que estiverem
disponiveis.

10.8. Convém que sistemas e servicos de TIC que ndo suportam MFA ndo sejam
contratados ou sejam substituidos por solu¢bes que suportem este recurso.

10.9. Registros (“logs”) de acessos bem-sucedidos e de tentativas malsucedidas devem
ser mantidos por um periodo minimo de 30 dias, conforme recursos disponiveis de cada
sistema.

10.10. Convém que identidades e acessos sejam revisados regularmente pelo
Departamento de Tl para assegurar que usuarios inativos e acessos ndao mais
necessarios sejam desabilitados.

11.1. Convém que toda informacdo criada, coletada, armazenada, acessada, utilizada,
modificada, compartilhada, arquivada ou descartada, por qualquer colaborador ou
recurso de TICem nome do MGB seja inventariada, classificada, criptografada, protegida
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e disponibilizada corretamente e com seguranca, conforme diretrizes e regras desta
Politica e de outros documentos internos aplicaveis.

11.2. Conforme a ISO/IEC 27005:2022, informac¢fes, assim como 0s processos de
negocio ligados diretamente a elas, devem ser considerados ativos primarios para o
MGB, enquanto ativos como colaboradores/prestadores, fornecedores, infraestrutura,
dispositivos, sistemas e servicos de TIC sdo considerados ativos de suporte,
referenciados nesta politica também como ativos associados.

11.3. O proprietario da informacdo é o responsavel direto por aquela informagao. Por
exemplo: o gestor de um determinado departamento é o proprietario das informacdes
daquele departamento.

11.4. Convém que a classificacdo ocorra o quanto antes no ciclo de vida da
informacdo, de forma que seja possivel a aplicagdo de controles apropriados para sua
protecdo e de seus ativos associados.

11.5. Toda informac¢do que nao for explicitamente classificada como publica, ou que
ndo esteja publicamente disponivel em sites ou redes sociais, deve, por padrao, ser
tratada como informacao confidencial.

11.6. O tratamento como informacdo confidencial deve ser mantido até que haja uma
reclassificacdo formal, ou autorizacdo expressa para divulgacdo em outro nivel de
confidencialidade.

11.7. Toda informa¢do pertencente ao MGB e seus ativos associados deve ser
armazenada, acessada, utilizada, modificada, arquivada, descartada e destruida
conforme regras previstas nesta Politica.

11.8. O esquema de classificacdo de confidencialidade de informac¢bes foi
determinado levando-se em conta o valor estratégico da informacdo para o MGB,
requisitos legais, regulatérios, contratuais e de partes interessadas ligadas a
organizacdo, e o dano potencial financeiro, operacional e reputacional caso a
informacao seja divulgada.

11.9. Os rétulos para classificacao de ativos de informacdo pertencentes ao MGB sao:

Rétulo Defini¢cao / Exemplo
Publica Informacado cuja revelacdo causa danos aos negdécios da
organizacao, desde que observada sua integridade. Dados
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de dominio publico e que podem ser divulgados
livremente.
Exemplo: informacgdes disponiveis no site.

Interna / Uso Interno | Informac¢do que pode ser divulgada para todos os
colaboradores/prestadores e prestadores de servicos.
Entende-se que divulgar estas informag¢des publicamente
pode causar dano de menor potencial aos interesses e
objetivos de negdcio da organizacao. Exemplo: politicas e
procedimentos internos.

Confidencial Informacdo de carater sigiloso, que deve ser conhecida
apenas por determinados individuos ou departamentos
dentro da organizacdo, que necessitem do acesso a esta
informacdo para o exercicio de suas atividades (“need-to-
know"). Entende-se que a divulgacdo indevida destas
informacgdes causara danos significativos de curto ou
médio prazo aos objetivos de negocio, interesses ou
opera¢des da organizacao. Exemplos: informagdes
especificas de um determinado departamento como folha
de pagamento, procedimentos de Tl etc.

Secreta Informacdo de carater altamente sigiloso, que deve ter seu
acesso controlado, podendo ser acessada apenas por
individuos especificamente relacionados. Sempre deve ser
avaliado criticamente quem pode ter acesso, através de
quais meios ela sera acessada e quais controles existem
para proteger sua confidencialidade e integridade.
Entende-se que a divulgacdo indevida de informacdes
classificadas como secretas tem uma séria consequéncia
negativa para os objetivos e interesses de longo prazo da
organizacao, podendo colocar a existéncia do negdcio em
risco. Exemplo: planejamento estratégico de longo prazo.

11.10. InformacBes classificadas como confidenciais e secretas podem ser
referenciadas coletivamente como informac&es confidenciais. Quando algo for aplicavel
apenas a informacdes secretas ou requerer este nivel de confidencialidade, este deve
ser referenciado especificamente.

11.11. Convém que a classificagdo de informagBes ocorra através da aplicagdo dos
rotulos relacionados:

a. aoscabecalhos ourodapés de todos os documentos pertencentes ao MGB;
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b. conforme template aprovado para elabora¢dao do documento;

c. através de marcas d'agua aplicada a informacdes classificadas como
secretas;

d. rotulos de confidencialidade do Microsoft 365.

11.12. A classificagdo da informacdo deve ser realizada pelo proprietario da
informacdo. Esta atividade pode ser delegada, mas o proprietario da informacao
continua sendo o responsavel pela classificacdo e rotulagem.

11.13. Todo documento que contenha dados pessoais sensiveis deve ser classificado
por padrao como confidencial.

12.1. Informac¢des confidenciais devem ser armazenadas exclusivamente em
infraestrutura, diretérios, sistemas, servicos de TIC, dispositivos e midias previamente
homologados pelo MGB.

12.2. Convém que toda informacdo mantida em qualquer meio digital de
armazenamento controlado pelo MGB receba criptografia em repouso e em transito.

12.3. Toda informacdo tratada sob a reponsabilidade ou de propriedade do MGB
deve estar sujeita a uma rotina de backup compativel com sua relevancia para a
organizacao, conforme determinado pelo Plano de Resposta a Incidentes e
Continuidade de Negédcios.

12.4. Convém que sempre que houver modificacdo em uma informac¢do ou ativo
associado, seja avaliado se a classificacdo atribuida permanece adequada.

13.1. Convém que o compartilhamento, sobretudo externo, de informacdes seja
gerenciado e controlado conforme rétulos de classificagcdo aplicados.

13.2. Informacdes classificadas como publicas podem ser compartilhadas livremente.
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13.3. Informac¢Bes classificadas como internas/uso _interno podem  ser
compartilhadas com qualquer colaborador do MGB.

13.4. O compartilhamento interno de informacdes confidenciais deve ser realizado
baseado na fun¢do do colaborador conforme sua necessidade de acesso (“need-to-
know”) a esta informacao.

13.5. O compartilhamento interno ou externo de qualquer informacdo classificada
como secreta deve ser explicitamente autorizado pela Diretoria do MGB.

13.6. Convém que seja evitado o compartilhamento de informac¢fes confidenciais
como anexo de e-mails, e seja priorizado o compartilhamento via um link seguro para
acesso ao documento ou a sua pasta.

13.7. Convém que nenhuma informacdo confidencial seja compartilhada com partes
externas, como prestadores de servicos e parceiros comerciais, sem a assinatura de um
Termo de Confidencialidade.

13.8. Convém que o arquivamento de informacdes esteja sujeito a analise prévia
quanto a sua necessidade e conformidade com os objetivos de negdcio do MGB e
requisitos legais, regulatérios e/ou contratuais aos quais a organiza¢ao esteja sujeita.

13.9. Convém que o arquivo morto seja mantido através de um diretério previamente
homologado, com acesso controlado, prazo para retencdo e recuperacdao conforme
regras internas do MGB.

13.10. Convém que o arquivamento fisico de informacdes impressas seja evitado e,
Caso necessario, ocorra em local seguro, trancado, com acesso controlado, monitorado
por cameras de seguranca e respeitando o mesmo prazo para retencao de informagdes
em formato digital.

13.11. Toda informag¢do que ndo for mais necessaria para as atividades operacionais,
para os objetivos do negdcio ou para o cumprimento de obriga¢des legais, regulatérias
ou contratuais do MGB deve ser descartada e destruida de forma irrecuperavel sob
supervisao de seu proprietario ou lider do departamento ao qual a informacao pertence
através dos métodos descritos a seguir:

METODO DESCRICAO APLICABILIDADE
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Excluir documentos
ou pastas do

Excluir documentos ou pastas que
ndo sejam mais necessarios.

Qualquer documento
ou pasta em qualquer

diretério formato.
Excluir informagdes | Excluir informacdes do sistema. Informacdes dos
do sistema sistemas mantidos pela

organizagdo, listados
nos inventarios
correspondentes.

Excluir e-mails ou
mensagens do
Microsoft Teams

Excluir e-mail/mensagem.

E-mails e mensagens
do Microsoft 365
acessadas por contas

corporativas.

Triturar de papel Triturar documentos utilizando os | Documentos
trituradores de papel impressos classificados
disponibilizados pela como internos,
organizacao. confidenciais ou

restritos.

Remover disco Remover e guardar ou destruir Laptops,
disco de computadores no caso de | Computadores,

reaproveitamento do dispositivo.

Servidores etc.

Expurgar
informacodes

Expurgar dados utilizando
software especifico homologado
previamente.

HDs, SSDs, pen drives,
CDs e DVDs que serao
reaproveitados.

Aplicar criptografia
de caminho unico.

Uso de criptografia tipo “one-way”
com algoritmo homologado

HDs, SSDs, pen drivers,
CDs e DVDs que serdo

previamente. descartados.
Acionar remoc¢ao Remocdo do ativo por organizacdo | Computadores,
por organizacao especializada em descarte seguro smartphones,

especializada

homologada.

servidores etc.

Destruir ativo
fisicamente

Destruicao fisica do ativo de forma
irrecuperavel, como através do
uso de incineradores, acido ou
pulverizadores previamente
homologados.

Qualquer ativo que nao
seja reaproveitado.

13.12. O descarte efetivo das informag¢bes, documentos e mensagens apenas sera
considerado apds o prazo de retencdo, conforme regras de backup previstas.
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13.13. A necessidade de exclusao imediata de informacdes, documentos e mensagens
de arquivos de backup esta sujeita a analise de viabilidade técnica pelo Departamento
deTI.

13.14. Convém que todos os documentos contendo informag¢des confidenciais sejam
triturados de forma irrecuperavel antes do descarte.

13.15. Convém que quando reutilizados, dispositivos como computadores, laptops,
smartphones, tablets, midias removiveis etc. passem por procedimentos conforme
métodos homologados para assegurar que os dados do MGB ndo possam ser
recuperados por terceiros nao autorizados.

13.16. Convém que dispositivos como computadores, laptops, smartphones, tablets,
midias removiveis etc. contendo informacdes do MGB sejam descartados de forma
segura conforme regras desta Politica.

13.17. Convém que o descarte e destruicdo fisica de computadores, dispositivos
moveis ou midias de armazenamento respeite as melhores praticas de sustentabilidade
e responsabilidade ambiental.

14.1. Todos os colaboradores/prestadores e fornecedores devem estar cientes de
seu compromisso com a confidencialidade das informacdes conforme esquema de
classificacdo estabelecido pelo MGB.

14.2. O MGB deve assegurar que todos os colaboradores/prestadores e fornecedores
assinem um acordo de confidencialidade e nao-divulgacao (por exemplo, através de
clausulas em contratos de trabalho, contratos de prestacdao de servicos ou termos
especificos) que especifiquem como confidenciais todas as informacg&es que:

a. ndo sejam explicitamente classificadas como publicas ou estejam
disponiveis em canais publicos (por exemplo, sites ou redes sociais);

b. estejam disponiveis em quaisquer meios digitais (por exemplo,
plataformas tecnoldgicas, sistemas, midias e documentos digitais) ou
fisicos (por exemplo, documentos impressos, manuscritos, quadros e
murais);

C. sejam expressas oralmente em reunides, conversas ou negociacdes
presenciais, através de plataformas online ou telefone.
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14.3. Deve ficar estabelecido que informac¢des confidenciais incluem ndo apenas as
do MGB, mas também aquelas de terceiros tratadas sob a responsabilidade da
organiza¢ao, como informac8es de colaboradores/prestadores, clientes, fornecedores
e outras partes interessadas.

14.4. Deve ficar estabelecido que o compromisso com a confidencialidade ndo se
extingue com o encerramento do contrato celebrado. O colaborador ou fornecedor
permanece obrigado a manter esse compromisso de confidencialidade e sigilo
conforme prazos determinados no acordo, abstendo-se, inclusive, de utilizar
informacgdes reveladas pelo MGB para beneficio proprio ou de terceiros.

14.5. Para colaboradores/prestadores, os acordos de confidencialidade devem
estabelecer que a ndo observancia, inclusive por omissdao, das disposicdes de
confidencialidade sera tratada como uma violacdo sujeita as puni¢des previstas pelo
processo disciplinar interno da organizagao.

14.6. Além disso, deve ficar estabelecido, tanto para colaboradores/prestadores
quanto para fornecedores, que a violagao do acordo de confidencialidade pode resultar
em processos judiciais e acdes indenizatdrias por perdas e danos, sejam eles materiais,
morais ou lucros cessantes. As responsabilidades civis, trabalhistas e criminais cabiveis
serdo consideradas, incluindo, mas nao se limitando, as despesas advocaticias e custas
judiciais decorrentes das violacdes mencionadas.

15.1. O MGB compreende privacidade e protecdo de dados como uma extensao de
seus esfor¢cos de seguranca da informacdo, por isso promove a integracao de toda a
tematica relacionada.

15.2. Todo tratamento de dados pessoais, incluindo a identificacdo, avaliacdo e
mitigacao de riscos para os titulares de dados, deve respeitar as bases legais e principios
previstos pela LGPD e ocorrer conforme regras desta Politica e da Politica de
Privacidade estabelecida pelo MGB.

15.3. Otratamento de dados pessoais pelo MGB deve ser mapeado, para que possam
ser identificados riscos para os titulares de dados e adotadas medidas apropriadas para
mitigar estes riscos.
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16.1. Todo ativo de propriedade intelectual do MGB, incluindo a propriedade
industrial, marcas, patentes, segredos comerciais e direitos autorais, deve ser
gerenciado, protegido e utilizado de forma responsavel conforme diretrizes e regras
determinadas e documentadas internamente.

16.2. Fica proibida a instalacdo, utilizacdo ou distribuicdo de softwares que ndo
possuam a devida licenca ou autorizacdo para uso, respeitando os contratos firmados,
legislacdes e normas de propriedade intelectual aplicaveis.

17.1. O desenvolvimento, implementacdo, utilizacdo e monitoramento de sistemas,
servicos, ferramentas e recursos de Inteligéncia Artificial (“recursos de IA") deve ser
ocorrer conforme regras desta Politica e outros documentos complementares do MGB,
observando os objetivos da organizacdo, a gestdao de riscos e oportunidades, a
criticidade das operacdes e a classificacao das informacdes manipuladas.

17.2. Recursos de IA devem ser homologados pela Diretoria do MGB antes de serem
implementados e/ou utilizados por qualquer colaborador da organizagao.

17.3. A utilizacdo de recursos de |A para tomada de decisdao automatica deve ser
previamente autorizada pela Diretoria do MGB.

17.4. Os colaboradores/prestadores devem revisar os contetdos de textos, insights,
imagens, entre outros elementos que sejam gerados por recursos de IA antes de utiliza-
los em operacdes, sistemas, servicos, documentos e apresenta¢des do MGB.

17.5. Todos os conteudos gerados por recursos de IA incluindo, mas nao se limitando
a textos, insights e imagens, que sejam utilizados em operacfes, sistemas, servicos,
documentos ou apresentacdes do MGB, devem conter um aviso claro e visivel
informando que tal conteudo foi gerado, total ou parcialmente, por Inteligéncia Artificial.

17.6. A utilizacdo de recursos de IA para o tratamento de dados pessoais deve
ocorrem em conformidade com a Politica de Privacidade e autorizada pela
Encarregado(a) do MGB.
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17.7. Convém a elaboracdo e documenta¢do de procedimentos que prevejam
orienta¢des praticas, alinhadas a esta Politica, para a gestao de recursos de IA, sempre
que isso for considerado necessario.

17.8. Os colaboradores/prestadores devem ter ciéncia de que as diretrizes para o
desenvolvimento, implementacdo, utilizacdo e monitoramento de recursos de IA
estabelecidas nesta Politica e demais documentos complementares do MGB ndo se
esgotam, dada a continua e acelerada evoluc¢do das tecnologias de IA, suas aplicacdes,
bem como o constante surgimento de novos riscos, vulnerabilidades, e consideracdes
éticas especificas a este campo. Desta forma, os exemplos de medidas, procedimentos,
protocolos de seguranca, e balizas éticas para IA aqui mencionados ndo representam
um rol taxativo, cabendo a cada colaborador que interaja com, desenvolva ou
implemente soluc¢des de IA, adotar, além daquelas aqui previstas, outras salvaguardas
e praticas prudentes que considerar necessarias para proteger as informacées do MGB,
assegurar o uso responsavel e ético da IA, e mitigar riscos emergentes, mediante
comunicacao proativa sobre tais medidas e percepc¢des a Diretoria.

18.1. Compreende-se que informacdes confidenciais sao tratadas e operagdes criticas
sdo mantidas, predominantemente, através de recursos de TIC, como dispositivos
endpoint (por exemplo, servidores, computadores, laptops, smartphones, tablets e
Oculos de realidade aumentada); componentes de redes e comunicagao (por exemplo,
firewalls, roteadores, switches e cabeamentos); softwares, sistemas, aplicacGes,
plataformas digitais e solu¢des como servico (as a service), que podem possuir
provisionamento tanto local (on-premises), quanto off-site ou em nuvem.

18.2. Recursos de TIC devem ser adquiridos, contratados ou homologados conforme
politicas e procedimentos internos alinhados aos riscos identificados, recursos de
seguranca disponiveis, melhores praticas reconhecidas e controles estabelecidos para
cada cenario; sem prejuizo de fatores como eficacia e eficiéncia, conformidade legal e
regulatdria, aderéncia do mercado, facilidade de uso e economicidade.

18.3. Recursos de TIC devem ser inventariados, classificados, protegidos e controlados
conforme a confidencialidade das informacdes por eles tratadas ou a criticidade das
operac¢Bes por eles mantidas.

18.4. Convém que o MGB implemente, sem prejuizo de outros controles
referenciados nesta Politica ou apontados por avalia¢gdes de riscos internas, os seguintes
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controles de seguranca cibernética para proteger seus recursos de TIC e informacdes
por ela tratada, conforme aplicavel para cada cenario:

a. recursos para gestao de identidades e acessos (IAM);

b. ferramentas para seguranca de e-mails, mensageria e outros recursos do
ambiente de trabalho digital;

C. recursos para criptografia em repouso e em transito de informacdes
confidenciais;

d. recursos ou servicos para gerenciamento de vulnerabilidades;

e. firewalls, segmentacdo, VPNs e outros recursos aplicaveis para protecdao de
redes;

f. controles de acesso fisico, cameras de seguranca, redundancia de recursos
e outros controles de seguranca fisica;

g. softwares para prote¢do contra malware;

h. recursos para deteccdo e resposta automatizadas;

i. ferramentas para monitoramento e gestao de eventos de seguranca;

j.  recursos para backup e recuperacao de informacgdes;

k. recursos de tolerancia a falhas e alta disponibilidade.

18.5. Os controles de seguranca listados devem ser planejados e implementados
conforme plano de tratamento de riscos aprovado para cada cendrio. A ndo
implementacdo de um controle planejado deve ser justificada e estar alinhada aos
critérios para aceitacao de riscos estabelecidos pela organizacao.

18.6. O MGB deve estabelecer documentos, processos e ferramentas adequados para
a gestdo e a protecdo de identidades e acessos, sobretudo de acessos privilegiados.
Estes controles devem incluir determina¢bdes sobre mecanismos de autenticacao,
autorizacdo, monitoramento e auditoria; inclusive prevendo, sempre que possivel, a
implementacdo de recursos para autenticacdo multifatorial (MFA) como forma de
mitigar acessos indevidos através do comprometimento de identidades da organizacao.

18.7. Todo desenvolvimento de sistemas conduzido pelo MGB deve observar
melhores praticas de desenvolvimento seguro, sempre que possivel com a adoc¢do de
frameworks reconhecidos de mercado para esta finalidade.

18.8. Todos os acessos privilegiados devem ser devidamente justificados, autorizados
pelo proprietario da informacao, atribuidos, sempre que possivel, seguindo os principios
de seguranca anteriormente mencionados e documentados em inventarios ou sistemas
previamente homologados para esta finalidade.
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18.9. Convém que sejam mantidas um minimo de duas e um maximo de quatro
contas de usuario com privilégios administrativos maximos (geralmente referenciados
como “system admin”, “global admin”, “superusuario” ou “root user”) para todos os
sistemas e servicos de TIC em uso pelo MGB.

18.10. Convém que recursos de complexidade de senhas e autenticacdo multifatorial
(MFA) sejam habilitados para todas as identidades e acessos do MGB, sempre que
estiverem disponiveis.

18.11. Convém que sistemas e servicos de TIC que ndo suportam MFA ndo sejam
contratados ou sejam substituidos por solu¢des que suportem este recurso.

18.12. Convém que registros (“logs”) de acessos bem-sucedidos e de tentativas
malsucedidas sejam mantidos por um periodo minimo de 30 dias, conforme recursos
disponiveis de cada sistema.

18.13. Convém que identidades e acessos sejam revisados regularmente pelo
Departamento de Tl para assegurar que usuarios inativos e acessos nao mais
necessarios sejam desabilitados.

19.1. O MGB deve estabelecer, documentar e promover regras e diretrizes para o uso
aceitavel de recursos de TIC disponibilizados pela organizacdo aos sdcios,
colaboradores/prestadores, fornecedores e outras partes pertinentes, conforme
apropriado.

19.2. Colaboradores/prestadores do MGB devem tomar ciéncia e, quando aplicavel,
receber treinamentos sobre regras e diretrizes para o uso aceitavel de qualquer recurso
de TIC disponibilizado, como contas de usuarios para sistemas, contas de e-mail,
computadores, laptops, smartphones, periféricos, entre outros. Estas regras devem
incluir informacBes sobre como acessar, utilizar, manter, devolver e descartar tais
recursos de TIC.

19.3. O uso de dispositivos do proprio colaborador para acesso a informacfes da
organiza¢ao e/ou exercicio de atividades funcionais, pratica conhecida como “Bring Your
Own Device” (BYOD), pode ser permitido pelo MGB, desde que o dispositivo seja
homologado através de procedimento interno previamente aprovado e sejam
implementados controles de seguranca adequados para mitigar eventuais riscos.
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19.4. O acesso remoto a recursos de TIC, por exemplo, por
colaboradores/prestadores trabalhando remotamente ou fornecedores que precisem
realizar manutencdao em um sistema, deve receber atencao especial na implementacao
de controles aptos a mitigar brechas de seguranca cibernética.

20.1. O MGB deve implementar melhores praticas de seguranca da informacdo para
o ambiente de trabalho, enderecando a seguranca fisica de redes, dispositivos endpoint,
midias removiveis, multifuncionais, impressoras e outros periféricos.

20.2. Convém que 0 acesso fisico as instala¢des e escritérios restritos (sem acesso ao
publico) mantidos pelo MGB esteja autorizado aos colaboradores/prestadores durante
o horario previsto para realizacdo de suas atividades funcionais, seja controlado e
monitorado.

20.3. Convém que instala¢fes e escritérios do MGB sejam monitorados por circuito
fechado de TV (CFTV).

20.4. Convém que sejam estabelecidas como regras para impressao, guarda,
arquivamento e organizacdo de documentos impressos, alinhadas aos requisitos de
confidencialidade, conforme esquema de classificacdo estabelecido pelo MGB,
incluindo, por exemplo, regras para mesa limpa e tela limpa, e minimizando os riscos
associados a exposicdo de informacgdes confidenciais em meios impressos.

20.5. Convém que o MGB revise e aprove politicas e procedimentos de seguranca
fisica alinhados as necessidades de seguranca da informacdo, considerando os
seguintes controles, conforme aplicavel para cada cenario:

a. sistemas para controle de acesso fisico a escritorios e instala¢des;

b. servicos de seguranca e vigilancia;

C. recursos para identificacdo de colaboradores/prestadores e visitantes;

d. acesso de visitantes controlado e supervisionado;

€. recursos para prevenc¢ao e mitigacao de incéndios, ameacas ambientais e
urbanas;

f. sistemas de circuito fechado de TV (CFTV);

g. redundancia de links de internet;

h. sistemas para prevencdo e detec¢do de intrusos.
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20.6. Convém que os CPDs do MGB:

a. sejam localizados em salas ou instala¢des dedicadas para esta finalidade;

b. estejam protegidos contra intempéries naturais, problemas estruturais e
ameacas humanas;

c. sejam mantidos trancados e tenham seu acesso controlado e autorizado
apenas a colaboradores/prestadores do Departamento de Tl, membros da
diretoria e fornecedores autorizados;

d. possuam recursos de tolerancia a falhas provocadas pela interrupgao de
servigos essenciais como energia elétrica ou internet;

e. contem com recursos para de climatizacdo e controle de umidade
apropriados conforme padrdes aceitos de mercado;

f. contem com cameras de seguranca cobrindo acessos e area interna com
ponto e contraponto, conforme o necessario.

20.7. Convém que a impressao de informacdes confidenciais seja evitada.

20.8. Os colaboradores/prestadores devem atentar para nao deixar documentos
contendo informac&es confidenciais em impressoras, multifuncionais ou scanners.

20.9. Qualquer informacao confidencial em formato fisico, como impressa ou gravada
em midias como HD externo, pen drive, CD ou DVD, deve ser armazenada em cofres,
armarios ou gavetas trancados.

21.1. O MGB deve gerenciar riscos na selecao, contratacdo, relagdes, mudanca ou
encerramento de contrato com colaboradores/prestadores conforme regras desta
Politica.

21.2. O MGB deve respeitar as bases legais e principios estabelecidas pela LGPD para
o tratamento de dados pessoais de todos os colaboradores/prestadores.

21.3. Convém que o processo de selecdo para novos colaboradores/prestadores
ocorra conforme melhores praticas reconhecidas de mercado para determinar a
identidade do colaborador, qualifica¢des alegadas e reduzir riscos para a organizagao.
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21.4. Convém que o colaborador contratado pelo MGB assine, no ato de sua
contratacdo, um termo onde constem:

a. declaracdo de sua responsabilidade para com seguranca da informacado e
privacidade;

b. declaracdo de sua ciéncia sobre esta Politica e outros documentos
relevantes de seguranca da informacdo e privacidade para sua funcao;

c. declaracdo de seu compromisso em cumprir treinamentos sobre
seguranca da informacao e privacidade;

d. clausulas de confidencialidade e nado-revelacdo compativeis com as
informacdes as quais tera acesso;

e. clausulas relacionadas ao tratamento de dados pessoais, relevantes para a
LGPD e outros regulamentos aplicaveis;

f. clausulas sobre regras de propriedade intelectual;

g. declaracdo de sua concordancia com regras estabelecidas para a mudanca
ou encerramento da contratagao.

21.5. Deve ficar estabelecido que o compromisso com a confidencialidade nao se
extingue com o encerramento do contrato celebrado e que o colaborador permanece
obrigado a manter este compromisso com o sigilo sobre informac¢des recebidas por
tempo indeterminado, inclusive abstendo-se de utilizar tais informacdes reveladas pelo
MGB.

21.6. Convém que o MGB assegure que cada colaborador receba apenas os acessos
estritamente necessarios para suas funcdes, pelo tempo indispensavel e com o menor
privilégio possivel para executar suas atividades, em conformidade com os principios de
necessidade de conhecer (need-to-know) e menor privilégio (least privilege).

21.7. O MGB pode permitir a utilizacdo de dispositivos do préprio colaborador para
acesso a informacdes e/ou exercicio de atividades funcionais, pratica conhecida como
“Bring Your Own Device” (BYOD). Dispositivos BYOD devem ser homologados através de
um procedimento interno aprovado pelo Responsavel pelo Tl.

21.8. Convém que o desligamento de qualquer colaborador seja informado com
antecedéncia cabivel ou imediatamente, em caso de dispensa ndo planejada, ao
Departamento de Tl para que 0s que acessos aos sistemas e recursos tecnoldgicos
sejam revogados.
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21.9. Em situa¢des de mudanca de cargo ou func¢do, os acessos atribuidos ao
colaborador devem ser ajustados a nova funcdo, com a revogacao dos acessos que nao
forem mais necessarios, evitando o acumulo de acessos (access creep).

21.10. Todo encerramento de contrato ligado a fun¢des de seguranca da informacdo e
privacidade, tanto com colaboradores/prestadores quanto fornecedores, deve ser
avaliado quanto ao seu impacto em atividades importantes ou efetividade de controles
aplicados pela organizacao.

22.1. A selecdo, contratacao, relagbes, mudanca ou encerramento de contratacdo de
fornecedores e prestadores de servicos pelo MGB deve ocorrer conforme regras desta
Politica.

22.2. Fornecedores identificados como operadores de dados pessoais, Nos casos em
que o MGB atuar como controladora, devem demonstrar conformidade com a LGPD e
demais regulamentos aplicaveis. Essa comprovacao deve ocorrer como parte da devida
diligéncia promovida no ato da contratacao e, de forma planejada, ao longo da
prestacao dos servicos contratados (devido cuidado).

22.3. Convém que o MGB promova a avaliacdo de riscos referente aos servicos
contratados conforme o Procedimento para Avaliagao de Riscos na Contratacao de
Fornecedores para determinar a contratacdo ou renova¢dao de contratos com seus
fornecedores, sobretudo com aqueles que acessam informag¢des confidenciais ou
fornecem servigos criticos para a organizacao.

22.4. Parafornecedores jacontratados na data de emissao desta Politica, convém que
seja realizada uma avalia¢do de riscos conforme o Procedimento para Avalia¢do e
Riscos na Contratacao de Fornecedores para a renova¢ao do contrato, priorizando
fornecedores conforme criticidade e nivel de acesso a infraestrutura de TIC critica e
informacgdes confidenciais do MGB.

22.,5. Convém que sejam considerados para os contratos com fornecedores que
tratem informacdes confidenciais ou fornecam servicos criticos para o MGB se¢8es e/ou
clausulas que abordem os seguintes topicos conforme aplicavel:
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requisitos legais, regulatérios ou contratuais, como, por exemplo,
referentes a privacidade e protecao de dados, ou propriedade intelectual,
gue possam estar relacionados ao contrato firmado;

clausulas de confidencialidade e nao-revelacdo adequadas a sensibilidade
das informacdes tratadas;

adequacao do fornecedor a LGPD e outras legislacbes e regulamentos
aplicaveis para protecdo da privacidade aplicaveis;

métodos e regras para compartilhamento e acesso de informacdes
confidenciais;

Acordo de Nivel de Servico (Service Level Agreement, SLA na sigla em inglés)
que estabeleca requisitos para os servi¢cos prestados compativeis com as
obrigacdes legais ou contratuais do MGB;

requisitos de treinamento e conscientizacdo de prepostos do fornecedor
que tenham acesso a informacdes do MGB;

regras relacionadas a subcontratacdo, incluindo processo de devida
diligéncia e controles que precisem ser implementados;

requisitos e procedimentos para gestdao de incidentes de seguranca da
informacdo e privacidade, incluindo obrigacdes e prazo para notificacao
por parte do fornecedor em caso de incidente;

regras para a mudanga ou encerramento da contratacdo, abordando
inclusive a reten¢do, transferéncia ou exclusao de informacdes
pertencentes ao MGB.

obrigacdo do fornecedor em apresentar politicas, normas, planos,
procedimentos, relatérios de auditoria, relatérios de vulnerabilidades,
testes de invasao ou outros documentos que evidenciem a implementacao
de controles para assegurar um nivel adequado de seguranca da
informacao e privacidade;

direito de auditar processos e controles do fornecedor relacionados ao
escopo do contrato;

regras para retencdo e descarte de informacdes pertencentes ao MGB
durante e apds o encerramento da contratacgao;

obrigacdo de o fornecedor colaborar com o MGB, fornecendo suporte
necessario no caso de mudanga ou encerramento da contratagao.

22.6. Convém que em contratos com fornecedores que tratem dados pessoais de
socios, colaboradores/prestadores, clientes e outras partes interessadas do MGB, sejam
consideradas também, além dos itens da clausula anterior, se¢des e/ou clausulas que

abordem:
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a. registro de operacBes de tratamento de dados pessoais (Record of
Processing Activities, ROPA na sigla em inglés) de dados pessoais tratados
conforme requisitos da LGPD e outras legislacbes e regulamentos
aplicaveis;

b. acordo de processamento de dados (data process agreement, DPA na sigla
em inglés);

c. dados para contato do encarregado de dados (DPO) do fornecedor;

d. relatério de impacto a protecdo de dados pessoais (RIPD).

22.7. Os contratos de servicos em nuvem sao geralmente predefinidos e por adesao.
Por este motivo, na contratacdo de servicos em nuvem deve-se verificar se o provedor
de servi¢os indica em seu termo de adesao e politicas publicadas atender as questdes
de seguranca da informacado e privacidade relevantes para os servicos contratados.

22.8. Para servicos em nuvem que armazenem informag¢bes confidenciais,
provisionem infraestrutura ou cargas de trabalho criticas para o MGB, convém que
sejam contratados apenas fornecedores com certificacdo ISO/IEC 27001:2022 e
relatérios SOC 2 Type Il atualizados, ou equivalentes.

22.9. Deve ser determinado como o MGB vai assegurar controles de seguranca da
informacado e privacidade aplicaveis para os recursos que sao de sua responsabilidade
na contratacdo dos servicos, incluindo se conta com ferramentas tecnoldgicas,
responsabilidades e qualificagdo da equipe interna ou contratada para gerenciar tais
recursos.

22.10. O MGB deve determinar se o armazenamento de dados disponibilizado pelo
fornecedor de servicos em nuvem ocorre em paises ou regides aprovados conforme
requisitos para conformidade com a LGPD e outras legislacbes e regulamentos
aplicaveis.

22.11. Convém que o MGB mantenha um inventario de fornecedores com
fornecedores ativos, incluindo informacdes sobre o risco do fornecedor mapeadas.

22.12. Convém que fornecedores, sobretudo de elevada importancia para o MGB,
sejam monitorados e avaliados regularmente sobre aderéncia aos acordos firmados.

22.13. Convém que antes de comunicar ao fornecedor a mudanca ou encerramento da
contratacao, seja determinado o impacto desta mudanca para o MGB, levando em conta
fatores como:
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a. acessos mantidos pelo fornecedor a informagdes, infraestrutura ou
servicos de TIC do MGB;

b. questdes de propriedade intelectual;

c. equipamentos do fornecedor alocados nas premissas do MGB;

d. portabilidade de informa¢bes em caso de alteracdo do fornecedor ou
internalizacdo.

22.14. Caso trate-se de uma mudanca de fornecedor, a transferéncia de informacdes
e/ou servicos utilizados pelo MGB deve ser supervisionada e documentada pelo
responsavel direto pelo contrato com o fornecedor.

22.15. Convém que o MGB documente uma estratégia para alterar ou interromper o
uso de servi¢os em nuvem, incluindo estratégias para troca de fornecedores e solucdes
alternativas.

22.16. Convém que seja avaliada a necessidade de se obter declaracdao formal do
fornecedor quanto a exclusao de informacdes do MGB, conforme requisitos do contrato
firmado.

23.1. O MGB estabelece um Plano de Resposta a Incidentes e Continuidade de
Negécios com objetivo de implementar controles aptos a detectar e responder a
incidentes de seguranca cibernética, assim como estar pronto para recuperar
informacdes, infraestrutura, sistemas e servigos de TIC dentro dos objetivos de tempo
de recuperacdo (RTO) e de ponto de recuperacdo (RPO) determinados.

23.2. Convém que o MGB defina e capacite um time de resposta a incidentes de
seguranca cibernética com colaboradores/prestadores da organizacdo, que devem
receber orientagao, treinamento e realizar exercicios, conforme apropriado.

23.3. Convém que sejam estabelecidos planos de contingéncia para assegurar a
continuidade operacional no caso de falhas e disrupcdes potenciais mapeadas para
mudancas criticas para o MGB.

23.4. Convém que sejam estabelecidos planos de contingéncia para assegurar a
continuidade operacional no caso de falhas e disrup¢des potenciais mapeadas para
mudancas criticas para o MGB.
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23.5. Convém que o MGB assegure que recursos de TIC sejam planejados,
implementados, testados e monitorados para assegurar a continuidade de negdcios em
caso de incidente, violacdo ou qualquer disrupcao.

23.6. Convém que sejam estabelecidos o objetivo de tempo de recuperacdo (RTO) e o
objetivo de ponto de recuperacao (RPO) para as infraestruturas, sistemas e servicos de
TIC criticos para a organizacao.

23.7. Convém que o MGB planeje, implemente, teste e monitore controles de
seguranca capazes de garantir a continuidade de negécios em caso de incidentes graves,
violagBes ou qualquer disrup¢do, estando aptos a recuperar informacdes e assegurar
operacdes dentro do RTO e RPO estabelecidos para cada recurso de TIC.

23.8. O MGB deve estabelecer uma rotina copias de seguranca (“backups”) de
documentos, sistemas, servicos de TIC e bancos de dados importantes para a
organizacao.

23.9. Convém que backups sejam testados regularmente quanto a sua integridade e
a capacidade de atender ao RTO e RPO estabelecidos.

23.10. Convém que o MGB mantenha redundancia de toda infraestrutura de TIC
considerada critica para a organizacao.

23.11. Incidentes ndo-cibernéticos de seguranca da informacao e privacidade, como
por exemplo, o vazamento de um documento impresso com informacdes confidenciais,
devem ser tratados pelo CGSIP com objetivo de mitigar danos e cumprir com obrigacdes
quanto a notificacao de partes, conforme aplicavel.

24.1. O MGB deve assegurar a comunicacao e disponibilidade digital desta Politica e
de outros documentos da sua estrutura de seguranca da informacao e privacidade para
os colaboradores/prestadores que precisam conhecé-los, e deve avaliar requisitos para
comunicacdo com partes externas conforme legislacdes, regulamentos e contratos
aplicaveis a organizacao.

24.2. O MGB deve assegurar que a comunicacdo de qualquer questao relativa a
seguranca da informacdo e privacidade ocorra em conformidade com requisitos e
obrigacdes legais, regulatorias e contratuais.
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24.3. O MGB deve promover a conscientizacdo sobre seguranca da informacdo e
privacidade, assegurando que colaboradores/prestadores, fornecedores e outras partes
interessadas estejam cientes de sua contribuicao para os esforcos de seguranca da
informacdo e privacidade da organizacao, e das implica¢des da ndo conformidade com
0s requisitos, politicas e diretrizes estabelecidos pela organizacao.

24.4. Todos os documentos de seguranca da informacdo e privacidade devem ser
comunicados a quem precisa conhecé-los e estar sempre disponiveis para o0s
colaboradores/prestadores do MGB em um diretério digital com permissao de acesso
conforme classificacdo do documento e direitos de acesso atribuidos.

24.5. O MGB deve promover treinamentos obrigatérios sobre seguranca da
informacdo e privacidade para todos os colaboradores/prestadores que abranjam os
seguintes temas:

a. técnicas, ferramentas e conhecimento comum aplicaveis sobre defesa
cibernética para usuarios, abrangendo temas como phishing, engenharia
social, autenticacdo segura e uso aceitavel de recursos de TIC;

b. politicas e outros documentos de seguranca da informacao e privacidade
aplicaveis;

c. conhecimento sobre a LGPD e outros regulamentos para protecdo da
privacidade aplicaveis;

d. orientacdes sobre identificacdo e relato de eventos que possam consistir
em incidentes de seguranca cibernética.

24.6. Os treinamentos obrigatérios devem ser gravados, atualizados regularmente,
conforme o necessario, e fazer parte do processo de integracdo de novos
colaboradores/prestadores.

24.7. Convém que outras medidas para promover a conscientizacdo sobre seguranca
da informacdo e privacidade sejam consideradas, incluindo, mas nao se limitando a
contratacao de plataformas de conscientizacdo, realizacdo de testes de phishing e uso
de estratégias de gamificagao.

24.8. Convém que o MGB considere a elaboracdao e promoc¢ao de treinamentos para
funcbes especificas ou sobre temas relevantes para os objetivos de seguranca da
informacado e privacidade, conforme apropriado.
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25.1. Convém que o MGB planeje, implemente e mantenha um programa de auditoria
em seguranc¢a da informacdo e privacidade, compativel com as suas necessidades,
incluindo diretrizes sobre frequéncia, métodos, responsabilidades, requisitos de
planejamento, relatorios e tratamento de nao conformidades.

26.1. As excecles para diretrizes e regras desta Politica e outros documentos de
seguranca da informacdo e privacidade devem ser revisadas, aprovadas pelo CGSIP e
documentadas.

26.2. Toda nao conformidade com regras estabelecidas por esta Politica deve ser
avaliada e tratada, observando seu impacto para os objetivos de seguranca da
informacado e privacidade do MGB.

26.3. Todo desvio de regras estabelecidas por esta Politica deve ser avaliado para
identificar se trata de um incidente ou violacdo de seguranca da informacdo e
privacidade.

27.1. Asviola¢des, mesmo que por mera omissao ou tentativa ndo consumada, desta
Politica, bem como das demais politicas, planos, normas e procedimentos de seguranca
da informacdo e privacidade, devem ser passiveis de penalidades conforme processo
disciplinar interno da organizacao.

27.2. No caso de viola¢des que infrinjam a legislacdo vigente, constituam atividades
ilegais, incorram ou possam incorrer em dano ao MGB, o infrator sera responsabilizado
pelos prejuizos causados, cabendo aplicacdo das medidas judiciais e indenizatorias
pertinentes, sem prejuizo de processo criminal quando aplicavel.

27.3. No caso de prestadores de servico e terceiros contratados, as sancBes devem
ocorrer conforme contrato estabelecido.
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28.1. O conteudo desta Politica e demais documentos de seguranca da informacdo e
privacidade deve ser revisado sempre que for considerado necessario, nunca
ultrapassando 24 meses, e apenas pode ser modificado mediante a aprovacdo pelo
CGSIP.

28.2. Convém que o desempenho dos esforcos de seguranca da informacdo e
privacidade, incluindo os controles implementados pela organizacdo, seja medido,
monitorado, analisado e avaliado, levando em conta o que precisa ser mensurado,
método que deve ser aplicado, quando os resultados devem ser analisados e quem
deve analisar e avaliar estes resultados, mantendo todo o processo documentado.

28.3. Convém que o MGB analise criticamente e busque melhorar continuamente a
pertinéncia dos seus objetivos, diretrizes e controles estabelecidos, bem como seu
alinhamento continuo ao seu propdsito, cultura, objetivos de negdcio e estratégia de
mercado, levando em conta fatores como:

a. situacdo das analises criticas anteriores;

b. mudancas nas questdes internas e externas;

c. mudancas no contexto do mercado de atua¢ao da organizagao;
d. mudancas em legislacdes vigentes aplicaveis a organizacao;

e. resultados de avalia¢des de riscos;

f. situacdo de planos de tratamento de riscos;
g. nado-conformidades e acdes corretivas aplicadas;
h. estratégias, processos, tecnologias ou técnicas que possam melhorar o

desempenho dos esfor¢cos de seguranca da informacdo e privacidade da
organizacao.

29.1. Esta Politica ndo esgota em si todos os instrumentos que direcionam e
regulamentam os esforcos para assegurar a confidencialidade, integridade e
disponibilidade de informacdes e outros ativos associados pertencentes ao MGB, ou
tratados sob sua responsabilidade.

29.2. Esta politica é diretamente complementada por outras politicas e planos
relacionados a temas especificos, que podem ser complementados por normas
internas, planos, procedimentos, inventarios, modelos e outros documentos.
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29.3. Os documentos mencionados ao longo desta Politica, que a complementam
diretamente sdo:

Inventario de Informacdes e Processos de Negocio;

Inventario de Sistemas, Servicos de TIC e Softwares;

Lista Mestre de Documentos de Seguranca da Informacao e Privacidade;
Plano de Resposta a Incidentes e Continuidade de Negdcios;

Plano para Gestdo de Riscos de Seguranca da Informacao e Privacidade;
Politica de Privacidade;

Procedimento para Avaliacao de Riscos na Contrata¢do de Fornecedores
Procedimento para Registro das Operac¢Bes de Tratamento de Dados
Pessoais (RoPA)

Registro das Operacdes de Tratamento de Dados Pessoais (RoPA);

j. Termos e Definicdes de Seguranca da Informacdo e Privacidade.

S om0 onoTw

29.4. Deve ser mantido um inventario dos documentos de seguranca da informacao
e privacidade do MGB na Lista Mestre de Documentos de Seguranc¢a da Informacao
e Privacidade.

29.5. No caso de conflito entre diretrizes estabelecidas por esta Politica e qualquer
outro documento relacionado a seguranca da informacdo e privacidade, deve
prevalecer o que esta disposto nesta Politica.
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